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den Potentiale zugunsten einer 
möglichen ICT-Strategie/Vision/Mis-
sion von «Secure Modern Work» 
 (sicheres, modernes, automatisiertes 
und effizientes Arbeiten) sind ent-
sprechend schwer erschliessbar, auf-
grund zu vielen nicht gemachten 
Hausaufgaben.

Booster-Impfung zugunsten 
Stand der Technik, KnowHow und 
Halbwert-Zeit des Wissens
Eine Impfung sollte möglichst frei-
weillig sein und bleiben. Regulato-
rische Vorgaben und anerkannter 
«Stand der Technik» / «Best Prac-
tices» rund um den Datenschutz und 
Datensicherheit in Hybrid Cloud 
Umgebungen, zwingen jedoch zu-
nehmend zu einer «Impfung mit 
 neuem Wissen in technologischen 

und prozessualen Standards». Dass 
dabei euch speziell das ICT-Risk 
 Management und Aufbau/Pflege von 
«business contingency planning 
(BCP)» und «incident response plan-
ning (ICP)» schon länger Standard 
bzw. «Stand der Technik» ist, hält 
zum Glück Einzug in die ICT-Strate-
gie, Planung, Budget und auch Ver-
antwortung in der Führungs- und 
Entscheidungs-Ebene. Vorallem auch 
der Faktor Mensch als wichtigster 
Akteur und Betroffener sollte geziel-
tes KnowHow, Sensibilisierung und 
den höchsten Stellenwert erhalten, 
als Mitgestalter einer solchen Forcie-
rung oder Weiterentwicklung in der 
«Digital Transformation». Die Halb-
werts-Zeit einer solchen «Digital-
DNA-Booster-Impfung» mittels z.B. 
KnowHow-Transfer oder «Stand der 

Vom Problem 
zur verpassten Chance
Bekanntlich hatte auch das äusserst 
professionelle und erfolgreiche «Busi-
ness Modell CyberCrime» auf der 
«dunklen Seite der Macht» aber auch 
der mitunter erzwungene «Reifegrad 
der Digital Transformation oder Hyb-
rid Cloud», in den letzten 2 Jahren 
von mehreren, mitunter parallel zur 
Covid-Pandemie verlaufenden Wel-
len, wiederum massive Risiken, kom-
plexe Probleme und auch Chancen 
hervorgebracht. Viele dieser alten 
und neuen Probleme sowie Chancen 
sind bekannt aber mitunter noch im-
mer ungelöst.

Nicht gemachte Hausaufgaben 
in dynamischen Bedrohungslagen 
Die weiter voranschreitende «Massive 
Interconnection» im Universum von 
IoT «Internet of Things Dinge» bzw 
IoE «Internet of Everything», in der 
Kollaboration in Hybrid Cloud Ser-
vices (z.B. Microsoft 365, speziell 
 Microsof Teams, Microsoft Azure und 
anderen Cloud Services) und in der 
virtuellen Welt von Socialmedia, hat 
zu den bereits älteren Hausaufgaben 
viele weitere und komplexer gewor-
dene Herausforderungen generiert. 
Vor allem rund um Datenschutz, Da-
tensicherheit, ICT-Risiko Manage-
ment, ICT-Strategie, zugunsten der 
optimierten Angriffs- und Betriebs-
Sicherheit und zum «Schutz der digi-
talen Identität». Viele der wertstiften-
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Technik», nimmt stetig ab und bedarf 
eine nachhaltige (Kampagnen)Pla-
nung und proaktive Förderung.

Cybersecurity und Digitalisierung 
Sensibilisierung zugunsten 
 Gesamtsystem-Resilienz und 
Digtal-DNA-Transformation
Die massgeschneiderte Aufklärung 
und Informations-/Trainings-Kam-
pagne rund um die Chancen und 
 Risiken in den Bereichen von Cyber-
security, Datenschutz/Datensicher-
heit, digitaler Identität und effizienz-
steigernden Digitalisierung ist 
essentiell, auf diesem anspruchsvol-
len «Hochseil-Akt» und zur gemein-
samen Meisterung eines möglichst 
verletzungsfreien «Spagat zwischen 
Security, Effizienz und moderner 
 Anwender-Erfahrung». Mittels einer 
ausgewogenen Mitgestaltungsmög-
lichkeit kann auch ein gutes und hilf-
reiches Mass einer «gemeinsamen 
Mitverantwortung rundum Cyber-
security- Resilienz und Digitalisie-
rung» etabliert und in die «Digital-
DNA» der Organisation/Transfor- 
mation verankert werden.

Der Traum der hybriden Arbeits-
welt wird zur Realität und das 
 Cybersecurity-Risiko zum gefürch-
testen Albtraum
Die Covid-Pandemie und die Ukrai-
ne-Krise haben gezeigt, dass unvor-
hersehbare Ereignisse tatsächlich je-
derzeit eintreffen und jeden hart 
treffen können. Im dritten Jahr des 
unveränderten Ausnahmezustandes 
von ursprünglich der Covid-Pande-
mie und nun rund um die Auswir-
kungen der Ukraine-(Welt)-Krise 
wird hoffentlich nachhaltige Mass-
nahmen und Lerneffektive hinterlas-
sen. Es bleibt auch zu hoffen, dass 

der näher greifbare, realisierbare 
Traum einer möglichst effizienten 
und hybride Arbeitswelt bzw. «Digi-
talisierungs Grad» nicht zu stark ver-
flüchtigt oder nicht verdrängt wird 
wegen der derzeit grössten Sorge der 
meisten Unternehmen, des Alp-
traums eines «Cybersecurity / Cyber-
crime Vorfalls». Man sollte bewusst 
«gross planen» und möglichst «unbe-
grenzt träumen» mit entsprechenden 
«best practices gemäss Stand der 
Technik», um das Beste auch bewusst 
und gezielt aus solchen Ausnahme-
zuständen mit viel Adaptions- und 
Lern-Potential rauszuholen und wei-
ter zu entwickeln.

«start thinking, stop clicking – 
stop being naive, stay aware – 
get and stay smart»
Weiterhin gutgläubig/naiv zu bleiben 
und sich den bekannten Herausfor-
derungen und Hausaufgaben nicht 
bewusst(er) und ernsthafter zu wid-
men, wird immer härter bestraft in 
der beschleunigten Technologie-Wei-
terentwicklung und deren erhöhten 
Komplexität.
Eine konsequent angewandte Grund-
satz-Regel von «start thinking, stop 
clicking» (zuerst mit-denken und erst 
dann klicken und handeln mit gesun-
dem Menschenverstand) kann ganz 
viele Cybersecurity-Risiken, speziell 
im beliebten und negativ «erfolg-
reichsten» Angriffsvektor von «Social 
Engineering» reduzieren oder gar 
verhindern helfen.
Selber sensibilisiert und vorallem 
«smart» zu werden und vorallem zu 
bleiben im Universum der «massiven 
Interkonnektion» bzw. «smart con-
nected world», Internet generell, In-
ternet der Dinge / Internet von allem, 
Social Media, und letztlich in der 

«hybriden Privat- und Arbeits-Welt» 
ist eine Generations-Herausforde-
rung. Der Umgang mit der eigenen 
«digitalen Souveränität», einer nicht 
zu hoher «Systemgläubigkeit» und 
dem Schutz der persönlichen «digita-
len Identität» – zunehmend geprägt 
mit auch (Sicherheits)Faktoren rund 
um Biometrie bis zur Verhaltens-Bio-
metrie – wird möglichst bald «en 
vogue» oder gar zum «persönlichen 
und sozialen Verhaltens-Codex» in 
einem «next gen» Knigge 5.0. Naivi-
tät und Fahrlässigkeit in Wissen der 
persönlichen, digitalen Angreifbar-
keit und auch zulasten der Organi-
sation / Gesellschaft (z.B. Lösegeld 
zahlen infolge nicht gemachten Haus-
aufgaben in die gefährliche Kriegs-
kasse von Cybercrime) muss entspre-
chend leider zunehmend auch als 
asozial eingestuft werden.

Internet + Internet der Dinge = 
Wissen / Kontrolle / Macht 
der Welt
Damit nicht andere Organisationen, 
Akteure oder gar Staaten alles Wis-
sen, Kontrolle und Macht zu stark 
vereinen, ist die persönliche «digitale 
Souveränität» (auch von Staaten, Or-
ganisationen, Firmen etc.) im «digi-
talen Raum» und speziell in der 
 eigenen «digitalen Identität» ent-
sprechend essentiell und einer der 
wichtigsten Herausforderungen und 
übergeordneten «Hausaufgaben mit 
weiter noch folgenden Prüfungen» in 
der Zukunft.
Charles Darwin’s Zitat «survival of 
the fittest» wird in der zunehmend 
rasanten (R)Evolution und mitunter 
hinterher hängenden Adaption der 
Technologie und speziell in der Digi-
talisierung einen neuen Stellenwert 
erlangen.
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